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Wprowadzenie

Celem niniejszego projektu jest implementacja systemu podpisu cyfrowego w jezyku Python,
opartego na asymetrycznym algorytmie RSA oraz funkcji skrétu SHA3-256. Projekt
demonstruje proces generowania kluczy przy uzyciu zewnetrznego zrodia losowosci (TRNG
z pliku aes.bin), podpisywania plikow tekstowych oraz weryfikacji ich integralnosci i
autentycznosci. Rozwigzanie sprawdza sie w scenariuszach, gdzie wymagane jest
zapewnienie nienaruszalnosci i potwierdzenie autorstwa dokumentow.

Kody zrédiowe
Trng_rsa_get.py

rng{n):
os.urandom(n}

te_private_key(

s
.SubjectPublicKeyInfo

print("Kluc




Verify_signature.py

verify_signature.py X

with open("rsa_pub.pen
public_| i

with open("input.txt", "rb"™) as f:
data = f.read()

with open(™input
signature = f

digest = ha
digest.update(data)
hash_val = digest.finalize()

public_key.verify(
signature,
hash val,
D 1ing.P

sign_filepy X

nasnes, seriallzallion
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with open(“rsa_p
private key = ¢

with open(”
data =

digest = has .Hash(has
digest.update(data)
hash val = digest.finalize()

signature = private key.sign(
hash val,
padding

=

with open("inpu
f.write(signature)

print("”




Kody zrédiowe

Program rozpoczyna prace od odczytania entropii z pliku aes.bin, co pozwala na
deterministyczne zainicjowanie generatora losowosci uzywanego przy tworzeniu pary kluczy
RSA (2048 bitow). Wygenerowane klucze zapisywane sg w formatach PEM jako
rsa_priv.pem oraz rsa_pub.pem. Kolejnym krokiem jest wczytanie wybranego pliku
tekstowego (input.txt), z ktérego obliczany jest skrét SHA3-256. Skrét ten jest nastepnie
podpisywany kluczem prywatnym RSA, a wynikowy podpis zapisywany jest w pliku
input.txt.sig. Podczas weryfikacji program taduje klucz publiczny, ponownie oblicza hash z
pliku, odszyfrowuje podpis i poréwnuje oba skréty, wyswietlajgc informacje o poprawnosci
podpisu lub wykryciu modyfikacji.



