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| Slajd 1 - Szyfrowanie deskryptoréw

Notatka do powiedzenia - bez czytania tresci ze slajdu

Kazdy deskryptor ma tylko 16 bajtéw, dlatego zabezpieczamy go przy uzyciu AES-256-GCM. Sam
deskryptor jest szyfrowany, natomiast nagtéwek pozostaje jawny, aby odbiorca mogt odczytaé numer
sekwencyjny, epoke klucza i typ wiadomosci.

Jawny nagtéwek nie oznacza jednak, ze mozna go dowolnie zmienié. Jest on przekazywany do AES-
GCM jako AAD, czyli dane uwierzytelniane, ale nieszyfrowane. Zmiana numeru sekwencyjnego lub
innego pola spowoduje btad tagu i odrzucenie rekordu.

Nonce ma 96 bitdw i nie musi by¢ przesytany. Tworzymy go z 32-bitowej wartosci salt oraz 64-bitowego
numeru sekwencyjnego. Najwazniejsza zasada jest taka, ze dla jednego klucza ta sama wartos$¢ nonce
nie moze pojawic sie ponownie.

Najwazniejsze zdanie: Nagtowek jest widoczny, lecz chroniony; deskryptor pozostaje poufny.

Przejscie do kolejnego slajdu: ,Przy czestych deskryptorach problemem staje sie jednak narzut generowany przez
osobny tag dla kazdej wartosci.”

Szyfrowanie deskryptoréw i strumienia MPEG-TS
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|Slajd 2 - Grupowanie deskryptorow

Notatka do powiedzenia - bez czytania tresci ze slajdu

Pojedynczy deskryptor ma 16 bajtéw, a petny tag GCM réwniez ma 16 bajtéw. Szyfrowanie kazdej
wartosci osobno oznacza wiec duzy narzut w stosunku do ilosci wtasciwych danych.

Rozwigzaniem jest grupowanie kilku deskryptoréw w jeden rekord. Wtedy wiele wartosci korzysta ze
wspolnego nagtdwka i jednego tagu. Zmniejszamy liczbe operacji kryptograficznych oraz lepiej
wykorzystujemy pasmo.

Stosujemy dwa tryby. Wiadomosci krytyczne wysytamy pojedynczo, aby uzyska¢ minimalne opéznienie.
Telemetrie mozemy grupowac po 8-32 deskryptory albo wysyta¢ po uptywie 1-5 milisekund, zaleznie od
tego, co nastgpi wczesniej.

Najwazniejsze zdanie: Wieksza grupa oznacza mniejszy narzut, ale wymaga krotkiego oczekiwania na
zebranie danych.

Przejscie do kolejnego slajdu: ,Ta sama zasada agregacji moze zostac¢ zastosowana do pakietow strumienia MPEG-
TS.”

Szyfrowanie deskryptoréw i strumienia MPEG-TS
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| Slajd 3 - Szyfrowanie strumienia .ts

Notatka do powiedzenia - bez czytania tresci ze slajdu

Pakiet MPEG-TS ma statg dtugo$¢ 188 bajtow. Szyfrowanie kazdego pakietu osobno bytoby
nieefektywne, poniewaz do kazdych 188 bajtow nalezatoby doda¢ nagtéwek rekordu i 16-bajtowy tag
GCM.

Dlatego pakiety sg agregowane w niezalezne rekordy. W wybranym wariancie jeden rekord zawiera 16
pakietow TS, czyli 3008 bajtow danych. Do tego dochodzi 24-bajtowy nagtéwek oraz 16-bajtowy tag, co
daje tgcznie 40 bajtéw narzutu i rekord o rozmiarze 3048 bajtow.

Nagtowek zawiera miedzy innymi epoke klucza, numer rekordu, identyfikator strumienia i dtugos¢
payloadu. Jest chroniony jako AAD, a wiasciwe pakiety TS sg szyfrowane. Kazdy rekord jest niezalezny,
wiec utrata jednego bloku nie uniemozliwia odszyfrowania kolejnych.

Najwazniejsze zdanie: Dla 16 pakietow narzut kryptograficzny wynosi tylko okoto 1,33%.

Przejscie do kolejnego slajdu: ,Liczba pakietéw w rekordzie jest kompromisem pomiedzy narzutem a opoZnieniem.”

Szyfrowanie deskryptoréw i strumienia MPEG-TS
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Slajd 4 - Porownanie wariantOw grupowania
TS

Notatka do powiedzenia - bez czytania tresci ze slajdu

Narzut jednego rekordu jest staty i wynosi 40 bajtow. Im wiecej pakietéw umiescimy w rekordzie, tym
mniejszy jest wiec jego udziat procentowy.

Dla 4 pakietéw narzut wynosi 5,32 procent, ale rekord powstaje juz po okoto 5,5 milisekundy. Dla 32
pakietow narzut spada do 0,66 procent, lecz czas oczekiwania rosnie do okoto 44 milisekund.

Wariant 16-pakietowy jest rozsgdnym kompromisem: daje 1,33 procent narzutu i okoto 22 milisekundy
czasu zbierania przy Srednim bitrate 1,087 megabita na sekunde. Ten czas oznacza oczekiwanie na
zgromadzenie danych, a nie czas wykonywania AES-GCM - samo szyfrowanie takiego bloku jest
znacznie kroétsze.

Ostateczna liczba pakietdw moze by¢ dobierana dynamicznie. Dla komunikacji wymagajacej bardzo
matego opOznienia wybieramy mniejsze grupy, a dla transmisji nastawionej na efektywnosc¢ - wieksze.

Najwazniejsze zdanie: Rekomendowany punkt startowy: 16 pakietow TS na jeden rekord AES-GCM.

Szyfrowanie deskryptoréw i strumienia MPEG-TS



