AVMS | notatki do prezentaciji

| Slajd 1 - Cel
Tekst do przeczytania podczas prezentacji

Celem tej czesci projektu jest zabezpieczenie dwdch ré6znych rodzajow danych. Pierwszym sa
deskryptory, czyli krétkie, losowe wartosci o dtugosci 128 bitéw, a wiec 16 bajtéw. Drugim jest
ciagty strumien multimedialny MPEG Transport Stream.

W przypadku deskryptorow istotne jest ograniczenie narzutu, poniewaz sam zabezpieczany
element jest bardzo maty. W przypadku strumienia TS najwazniejsze sg natomiast przepustowosc i
niskie opdznienie. Projekt musi wiec zapewnic¢ poufnosc¢ i integralnos¢ danych, ale jednoczes$nie nie
moze znaczgco spowolni¢ transmisiji.

Przejscie: Z tego powodu rozdzielamy ciezsze operacje postkwantowe od szybkiego szyfrowania
wihasciwych danych.
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|Slajd 2 - Zastosowane algorytmy

Tekst do przeczytania podczas prezentacji

W projekcie wykorzystujemy trzy gtdwne algorytmy, ale kazdy z nich petni inng funkcje.

ML-KEM stuzy do bezpiecznego ustanowienia wspdélnego sekretu miedzy pojazdem a RSU. Pojazd
wykonuje enkapsulacje przy uzyciu publicznego klucza RSU, a RSU wykonuje dekapsulacje swoim
kluczem prywatnym. W efekcie obie strony uzyskujg ten sam sekret, z ktérego pozniej
wyprowadzane sg klucze sesyjne.

ML-DSA jest natomiast algorytmem podpisu cyfrowego. Nie stuzy do uzgadniania sekretu. Jego
zadaniem jest potwierdzenie tozsamosci nadawcy oraz sprawdzenie, czy podpisany komunikat nie
zostat zmieniony.

Najprosciej mozna wiec powiedzie¢, ze ML-KEM tworzy wspolny sekret, natomiast ML-DSA
potwierdza, z kim sie komunikujemy.

Po ustanowieniu sesji przechodzimy na AES-256-GCM. Jest to szybki szyfr symetryczny, w ktérym
obie strony korzystajg z tego samego klucza. Klucz ma dtugos$¢ 256 bitéw, natomiast tryb GCM
zapewnia jednoczesnie poufnosé, integralnos¢ i autentycznos¢ danych.

AES-GCM tworzy rowniez tag uwierzytelniajgcy. Jezeli kto$ zmieni zaszyfrowane dane albo
chroniony nagtéwek, weryfikacja tagu zakonczy sie btedem i rekord zostanie odrzucony.

Wazng zasadg AES-GCM jest zakaz ponownego wykorzystania tej samej pary klucz-nonce.
Dlatego w naszym projekcie nonce jest tworzony miedzy innymi na podstawie rosngcego numeru
sekwencyjnego.

Algorytmy postkwantowe stosujemy tylko przy ustanawianiu zaufania, a nie dla kazdego pakietu
TS. Dzieki temu ograniczamy obcigzenie procesora, opOznienie i rozmiar przesytanych danych.

Przejscie: Po uzyskaniu wspdélnego sekretu nie tworzymy jednak jednego klucza do catej komunikaciji.
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| Slajd 3 - Separacja kluczy
Tekst do przeczytania podczas prezentacji

Z gtdbwnego sekretu sesji wyprowadzamy kilka niezaleznych kluczy operacyjnych. Osobne klucze
stosujemy dla deskryptoréw, strumienia TS, komunikatow sterujgcych oraz procesu rotacji.

Dodatkowo rozdzielamy kierunek nadawania i odbioru. Oznacza to, ze pojazd uzywa innego klucza
do wysytania danych i innego do ich odbierania.

Taka separacja ogranicza skutki ewentualnego ujawnienia jednego klucza. Przyktadowo
kompromitacja klucza uzywanego do strumienia wideo nie musi oznaczac przejecia komunikatow
sterujgcych ani deskryptoréw.

Oddzielne klucze dla TX i RX zapobiegajg takze sytuacji, w ktérej w obu kierunkach pojawitby sie
ten sam numer sekwencyjny i dosztoby do ponownego uzycia pary klucz-nonce.

Wartosci nonce salt sg dodatkowym elementem wykorzystywanym do tworzenia unikalnych
wartosci nonce dla kolejnych rekordow AES-GCM.

Przejscie: Na kolejnym slajdzie pokazany jest proces, w ktorym powstaje gtdwny sekret wykorzystywany
do wyprowadzenia tych kluczy.
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|Slajd 4 - Diagram przebiegu sesji
Tekst do przeczytania podczas prezentacji

Proces rozpoczyna sie od komunikatu beacon wysytanego przez RSU. Zawiera on miedzy innymi
identyfikator RSU, losowy nonce, certyfikat ML-DSA, publiczny klucz ML-KEM oraz numer
obowigzujacej polityki kryptograficzne,;.

Pojazd najpierw weryfikuje certyfikat RSU i sprawdza, czy nie zostat on uniewazniony. Nastepnie
wykonuje enkapsulacje ML-KEM. W tym momencie powstaje wspolny sekret oraz ciphertext, ktory
moze zostac przestany do RSU.

Pojazd przygotowuje odpowiedz zawierajgca ciphertext ML-KEM, identyfikator poswiadczenia,
nonce, timestamp oraz podpis ML-DSA. Podpis obejmuje caty istotny transkrypt komunikaciji, dzieki
czemu chroni réwniez przed podmiang parametrow lub powtérzeniem starego komunikatu.

RSU najpierw sprawdza podpis i aktualno$¢ wiadomosci. Dopiero p6zniej wykonuje dekapsulacje
ML-KEM i odzyskuje ten sam sekret, ktory zostat utworzony po stronie pojazdu.

ML-KEM odpowiada wiec za uzyskanie wspolnego sekretu, natomiast ML-DSA potwierdza
autentycznosc stron i komunikatéw. Po pomys$inej weryfikacji strony wyprowadzajg klucze
operacyjne i przechodzg na szyfrowanie AES-256-GCM.

Od tego momentu dane biezace, takie jak deskryptory i strumien TS, sg zabezpieczane szybko
symetrycznie. Operacje postkwantowe sg ponownie wykonywane dopiero przy ponownym
onboardingu, zmianie strefy zaufania albo petnej rotacji sesiji.
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